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１．3Dセキュアが求められる背景
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非対⾯取引における不正取引状況

不正被害は非対⾯取引での発生が圧倒的に多く、非対⾯取引における不正被害額は、高止まり
の状況です。今後も増加することが予想され、不正対策として3Dセキュアが重要となります。

出所：2021年度 第1回Visaリスク管理会議資料
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非対⾯取引における不正取引状況

出所：2021年度 第1回Visaリスク管理会議資料
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２．3Dセキュア概要

〜3Dセキュア2.0について〜
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3Dセキュアとは

✓ 3DセキュアはVisaが開発した、ネットショッピングをより安全に行うことを実現するための仕組みです。
✓ 3Dセキュアでは、カード番号や有効期限に加え、お客さま本人しか知りえないパスワードを入力するこ
とにより、カード会員の本人認証を行うため、なりすまし等による不正取引被害を防ぐことが出来ます。

＜各カードブランドの3Dセキュアサービス名＞

Mastercard Visa JCB
American 
Express

（旧名称：Mastercard SecureCode） （旧名称：Verified by Visa ）
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3Dセキュア2.0は、旧3Dセキュアである3Dセキュア1.0がバージョンアップされたスキームとしてEMV 
Co.が新たに標準化した仕様であり、国際ブランドが導入を推進しています。3Dセキュア2.0では、リ
スクベース認証により、会員はパスワードを入力することなく決済が可能となります。

＜リスクベース認証とは＞
✓ 3Dセキュア2.0加盟店から受領した取引情報やカード会員が使用するデバイス情報を基に、イシ
ュア側にて不正利用のリスク度合いを判定するものです。

✓ 判定の結果、イシュアがリスクが低いと判断した場合、パスワード認証不要となり、パスワード入力
画⾯は表示されずにそのまま決済が完了します。

3Dセキュア2.0とは 〜概要〜
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3Dセキュア2.0 〜1.0との認証フローの違い〜

✓ 3Dセキュア1.0では全取引でPW認証を要求するフローとなるため、PW忘れによるかご落ちリスクが高く、
加盟店が3Dセキュアを導入する障壁となっていました。

✓ 一方、3Dセキュア2.0では、リスクベース認証を行うことで、低リスクの取引についてはPW入力を必要とし
ない（フリクションレス）ため、かご落ちリスクを解消しつつ、セキュリティ対策を高めることができます。

オーソリへ進む

オーソリへ進む

オーソリへ進む
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３．3Dセキュア2.0導入に伴う必要な対応

〜個人データの第三者提供における同意取得〜
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個人データの第三者提供における同意取得について

✓ 3Dセキュア2.0取引においては、リスクベース認証を行うため、EC加盟店からイシュアーへ取引情報
やカード会員が使用するデバイス情報が提供されます。

✓ 提供される情報は個人データに該当するため、加盟店は個人情報保護法などの法令等に遵守する
必要があります。

✓ 具体的には、EC加盟店は加盟店のECサイトにおいて、あらかじめ利用者より個人データの第三者
提供について同意取得を行う必要があります。
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個人データの第三者提供における同意取得について

（参考）■日本クレジット協会より提示されている同意取得方法例と同意文言例
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４．国際ブランドにおけるルール
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3Dセキュア1.0に関するブランドルール（M、V共通）

3Dセキュア1.0終了

【適用日】
Mastercard： 2022年10月13日
Visa ： 2022年10月15日

【概要】
上記日付をもって3Dセキュア1.0が終了します。

【加盟店様への影響】
加盟店様が3Dセキュア2.0へ移行しない場合は、非３Dセキュア取引となります。
その場合、不正利用取引においてチャージバックリスクとなる可能性があります。

（※JCBについては2022年10月廃止予定)


